Anleitung - Moodle des Copernicus-Gymnasiums Philippsburg SCHULEcew

o Registrierung bei Schule@BW

Vom OrgAdmin der Schule erhalt jede Lehrkraft einen

Accountbrief mit den Anmeldeinformationen fiir Schule@BW. -2

Die Benutzungskennung wurde vom System automatisch Max Mustermann

erstellt. Durch Scannen des QR-Codes kommt man direkt zur '?"e:x‘fxﬂgtgesrﬁgggggi E_ E
Anmeldeseite, die Benutzungskennung wird in diesem Fall Vorlaufiges Passwort:

direkt Gbernommen. Alternativ kann man auf die Seite XyZ123aB E
https://bw.schule/login gehen und dort die bw.schule )

Benutzungskennung und das Erstkennwort eingeben.

Nachdem die Benutzungskennung und das Erstkennwort eingegeben wurde, missen die
Nutzungsbedingungen einmalig als gelesen markiert werden. Dann wird ein neues Passwort
vergeben. Die Kennwortregeln lauten wie folgt:

e mindestens 8 Zeichen lang

e mindestens einen Kleinbuchstaben
e mindestens einen GroRbuchstaben
e mindestens eine Ziffer

e mindestens ein Sonderzeichen

Nach der zweifachen Eingabe des neuen Kennworts auf Initialpasswort dndern klicken.
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A Das eingegebene Passwort war korrekt.
Aus Sicherheitsgriinden missen Sie ein neues Passwort vergeben.

Initialpasswort andern

Abbrechen

Fiir Lehrkrafte ist nun das Einrichten einer 2-Faktor-Authentifizierung notwendig. Die
Anleitung dafiir folgt auf der nachsten Seite.


https://bw.schule/login

Einrichten der 2-Faktor-Authentifizierung

Die Anmeldung bei Schule@BW fiir Lehrkrafte erfordert eine 2-Faktor-Authentifizierung
(2FA). Dazu wird eine entsprechende ,TOTP-App“ bendtigt. TOTP steht fir ,,time-based one-
time password”, also ein zeitlich begrenztes Passwort, welches nur einmal verwendet
werden kann. Hier gibt es Apps verschiedenster Anbieter flir verschiedene Betriebssysteme.
Installieren Sie sich eine solche App und fahren Sie dann folgendermaRen fort:

Einrichten der 2FA am Beispiel der App ,,FreeOTP“ (Smartphone oder Tablet):

w
1. Die App FreeOTP o&ffnen. 2. Auf das QR-Code-Symbol klicken, Zugriff auf
Kamera erlauben.
SCHULEenw = .."D-

TOTP.App E ™~
Anbister fur verschiedane Geratekassen (Smariphone, Tablet, PGMac) und

emptonien. Besuchen Sie ihren App Siore, um dhese 2y nstasleren. Folgen Sie
Scanmen S
arautun den fokpenden QR-Code mit Ihrer ADp Und ragen Sie den angezeigten
Ventkatonscode n das Foid an

e L ———1

Abmoiden —

3. QR-Code von Schule@BW abscannen. 4. Beliebiges Symbol auswahlen und auf Next klicken.

- - Jen -

token?

WARNING: Locked not* WARNING: Locked tokens are n
included in backups for security included in backups for security
reasons reasons

not*

5. Optional kann der 2. Faktor zusatzlich durch ein weiteres Entsperren des Smartphones/Tablets
abgesichert werden. Falls man diese Option aktiviert, muss das Gerat jedes Mal entsperrt werden,
bevor man auf den 2. Faktor zugreifen kann.
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Schule@BW wurde nun in der FreeOTP-App hinzugeflgt. Mit Tippen auf
die Schule@BW-Kachel, wird ein Zahlencode erzeugt, der 30 Sekunden
glltig ist (= 2. Faktor fur die Anmeldung).

Dieser Zahlencode muss nun in die Eingabemaske unter dem QR-Code auf
Schule@BW eingegeben werden.

die 2-Faktor-Authentifizierung ein.

Es wird eine App wie FreeOTP, Microsoft Authenticator oder Google Authenticator
bendtigt. Besuchen Sie Ihren App Store um diese zu installieren. Folgen Sie
anschlieBend den Anweisungen in der App um diese einzurichten. Scannen Sie
daraufhin den folgenden QR-Code mit lhrer App und tragen Sie den angezeigten
Verifikationscode in das Feld ein.

Oder geben Sie diesen Code in ihrer Authentifizierungs-
App ein: MMI4N \TFE3Q26

Nach Eingabe des Zahlencodes auf Einrichtung abschlieBen klicken. Nun ist die Registrierung
abgeschlossen und das Dashboard von Schule@BW ist zu sehen.

Sie kénnen nun (iber die MoodleBW-Kachel das Moodle des Copernicus-Gymnasiums

erreichen.
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Hinterlegen der Mailadresse & Threema-ID

Mit Klick auf den Namen oben rechts 6ffnet sich ein Men. Hier auf mein Profil klicken. Nun
konnen Mailadresse und Threema-ID (nicht zwingend nétig) hinterlegt werden. Das ist
wichtig, um ein neues Passwort anzufordern, wenn das Passwort vergessen wurde.

g Vorname Nachname w

& Vorname Nachname v
=, mein Profil Meine Aufgaben
Mein Profil

1 I
‘s> Benutzungsverwaltung Weitere Profilangaben

Passwort dndern

(!) Abmelden
I 2-Faktor-Authentifizierung
Zugang erweitern

Mein Profil

Nachfolgend finden Sie lhre im System hinterlegten Daten. Bitte achten Sie auf die Aktualitat derselben.
Allgemein

Vorname

Nachname

E-Mail

Threema-ID

Geburtsdatum E
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